GDPR PRO SKOLY A SKOLSKA
ZARIZENI

Bc. Radek Kubicek, MBA '
povérenec pro ochranu osobnich udajud
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AUTORSKA PRAVA

Organizace nebo fyzicka osoba, ktera tuto prezentaci ziskala, neni
opravnéna bez predchoziho pisemného souhlasu spolecnosti

2K Consulting s.r.o. pujcovat, kopirovat, upravovat, prodavat ani
jinym zpusobem Sifit obsah prezentace ani zadny z poskytnutych
materiald. Prezentace je urCena pouze pro interni potrebu
organizace nebo fyzické osoby.

2[X{CONSULTING



2 I{CONSULTING



LEGISLATIVA
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COJETO GDPR

 GDPR (z angl. General Data Protection Regulation)

= Narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovdnim osobnich udaji a volném pohybu téchto udaji

e jedna se o evropsky predpis, jez vstoupil v platnost
25.kvétna 2018

* je PRIMO UCINNY - pro viechny &lenské staty EU
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KDE NAJIT INFORMACE KE GDPR

GDPR V PLNEM ZNENI K DISPOZICI ZDE
(kliknéte)

Dalsi informace o GDPR na strankach UOOU
(kliknéte zde)
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http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX%3A32016R0679&from=EN
http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX%3A32016R0679&from=EN
https://www.uoou.cz/schvalene-pokyny/d-28603
https://www.uoou.cz/schvalene-pokyny/d-28603

GDPR V CESKE LEGISLATIVE

» Zdakon ¢. 110/2019 Sb. o zpracovdni osobnich udaji, ktery
rusi zakon ¢. 101/2000 Sb. o ochrané osobnich udajt

e Zakon ¢. 111/2019 Sbh., kterym se méni nékteré zakony v
souvislosti s prijetim zakona o zpracovani osobnich udaju

0 V nové podepisovanych dokumentech uz
nesmi byt zdk. ¢. 101/2000 Sb. uvadén!
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https://www.zakonyprolidi.cz/cs/2019-111
https://www.zakonyprolidi.cz/cs/2019-111

ZAKLADNI POJMY
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ZAKLADNI POJMY — OSOBNI UDAJ

osobni udaj chapeme jako veskeré informace o identifikované nebo

identifikovatelné fyzické osobé (dale jen , subjekt udaju”)

» Jméno a prijmeni > IP adresa > Vyse pfijmu
» Pohlavi » Datum narozeni » Fotografie

> Veék > Rodinny stav » Audiozaznam
» Telefonni cislo > Udaje o manzelovi/ manzelce » Videozaznam
» E-mailova adresa » Podpis » Konicky

» Adresa bydlisté > Cislo obéanského prikazu » Obcanstvi
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ZAKLADNI POJMY — ,,CITLIVY“ OSOBNI UDAJ

» dle nafizeni GDPR = zvlastni kategorie osobnich udaju

» Rasovy Ci etnicky puvod | » Zpracovani genetickych udaju, biometricky’lcj

> Politicky nazor Udaji za uUcelem jedinecné identifikace fyzické
osoby

» NabozZenské vyznani » Zdravotni stav

» Filozofické presvédceni | » Sexualni orientace

> Clenstvi v odborech > Udaje o détech (déti zasluhuji zvlastni ochranu

osobnich udajti, protoZe si mohou byt méné védomy
dotéenych rizik, disledk( a zaruk a svych prav v
souvislosti se zpracovanim osobnich udaju)
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ZAKLADNI POJMY - SUBJEKT UDAJU

e je fyzicka osoba, k niz se osobni udaje vztahuji a ktera je na zakladée
téchto udaju identifikovatelna

» Pedagogicky pracovnik skoly » Provozni pracovnik skoly (kucharka,
(ucitel, vychovatel, asistent vedouci SJ, hospodarka, uéetni...)
pedagoga...)

> Zak/ student > Zakonny zastupce ditéte
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ZPRACOVANI OSOBNiICH UDAJU

e zpracovanim osobnich Udaju se chape jakakoliv operace
nebo soubor operaci, které spravce nebo zpracovatel
systematicky provadéji s osobnimi udaji, a to pomoci Ci

bez pomoc automatizovanych postupu.

shromazZdovadni usporadani vyhleddvani nahlédnuti pouZivani preddvani
ukladadni na vy s
v ., ., oy v ridéni nebo
zvefejriovdni strukturovani zaznamenani nosice sifeni . .
. , ombinovani
informaci
vyména uchovavani iprava nebo omezeni vymaz zpristupnovani
y bozmeénovani nebo likvidace p p
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PRAVNI DUVODY A
ZASADY
ZPRACOVANI
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PRAVNIi ZAKLAD ZPRACOVANI 0S.UDAJU
DLE CL. 6 GDPR, ODST. 1

Zakonna povinnost (Skolsky zakon, zakonik prace...)

‘ Smlouva

‘ Opravnéné zajmy spravce Ci treti strany

‘ Verejny zajem

‘ Zivotné duleZité zajmy subjektu dat

/ ‘Souhlas se zpracovanim osobnich udaju
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KDY SE PORIZUJi SOUHLASY VE
SKOLSTVI

e uverejnéni fotografie (podobizny) zaka na tablu skoly

* prezentace fotografii nebo jiného zaznamu zachycujicich zaka pfri
realizaci sportovnich, kulturnich a jinych aktivit na socialnich
sitich organizace (Facebook, YouTube, Instagram a dalsi)
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KDY SE NEVYZADUJE SOUHLAS SE
ZPRACOVANIM OSOBNICH UDAJU

poradani Skolnich a mimoskolnich akci
vyuziti kamerového systému nebo videotelefonu ve skole

zajisténi specifickych potreb ditéte ( zvlastni naroky na stravu, rezim, zdravi,
rodinna anamnéza, kulturni zvyklosti)

tiStené materialy Skoly za ucelem propagace Cinnosti Skoly
vyzvednuti ditéte ze skolni druziny, skoly
komunikace pfi hlaSeni Urazu ditété s pojiStovnou a BOZP

zasilani informaci o aktivitach skoly, omlouvani zak( a déti
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ANONYMIZACE x PSEUDONYMIZACE

« PSEUDONYMNI UDAJ = OSOBNI UDAIJ

— Pseudonymizace spociva v nahrazeni nekterych
identifikacnich udajl jinym vhodnym identifikdtorem

— ,klic”“ drzet oddélené od osobnich udajl

Pseudonymizace

b
Anonymizace
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ANONYMIZACE x PSEUDONYMIZACE

. ANONYMIZOVANY UDAJ = 0SOBN{ UDASR 7

® Pseudonymizace

— proces anonymizace je procesem nevratné ztréty . .
Anonymizace

vazby mezi informacemi a subjektem udaju
— formou anonymizace je také ,zacernéni” textu pred zverejnénim
na webovych strankach nebo jiném verejné dostupném mistée

— pro anonymizaci dokumentd vytvofilo MV CR na portalu vefejné
spravy Nastroj pro anonymizaci dokumentu. Pristup do néj ma
bezplatné kazdy organ verejné moci prostrednictvim
prihlasovacich udaju do CzechPointu nebo datové schranky.

Vice informaci najdete zde.

2[X{CONSULTING


https://anonymizace.gov.cz/crossroad/
https://anonymizace.gov.cz/crossroad/

ANONYMIZACE x PSEUDONYMIZACE

e pseudonymizace — skoly vyuzivaji pri zverejnovani
vysledkl zapisu do MS a ZS na webovych strankach
(pridéleni registracnich Cisel zakum)

* anonymizace — vyuziti pro statistické ucely —

prehledy pocta zaku, poméra dévcat/ chlapct apod.
do roCenky nebo vyrocni zpravy skoly
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OHLASOVACI
POVINNOST SPRAVCE
A BEZPECNOSTNI
INCIDENTY
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OHLASOVACI POVINNOST SPRAVCE

= =)

Vyhodnoceni rizik

bezpecnostniho
incidentu
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BEZPECNOSTNI INCIDENTY

Vzdy je nutné vyhodnotit k jak rozsahlému uniku

osobnich udaju doslo a nakolik mohla

oyt poskozena

prava dotcenych subjektu uc

aju.

Ne kazdy bezpeénostni incident je nutné hlasit Ufadu
pro ochranu osobnich Udaju. Spravce by si vSak mél vést
evidenci vSech —i méne zavaznych — bezpecnostnich

incidentd do knihy bezpecnostnich

incidentu.
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PRIKLADY BEZPECNOSTNICH INCIDENTU

Spravce ulozil zalohu archivu na zasifrované CD/ DVD. Toto pamétové médium bylo
odcizeno béhem vloupani.

Ztrata CD nebo DVD s nezasSifrovanymi daty.

Ztrata bezpecné zasifrovaného mobilniho zarizeni vyuzivaného spravcem a jeho
zameéstnanci.

Ztrata nezaSifrovaného mobilniho zarizeni vyuzivaného spravcem a jeho
zameéstnanci.

Béhem kybernetického utoku byly z webové stranky provozované spravcem ziskany
osobni udaje jednotlivcd.

Spravce utrpi Utok ransomwarem (vydéracskym softwarem), pfi némz dojde k
zaSifrovani dat. Jiny Skodlivy software nebyl zjistén. Zalohy nejsou k dispozici a data
nelze obnovit.

Osobni udaje zakl byly omylem rozeslany na nespravny adresar obsahujici adresy
raznych prijemcd.

E-mail v ramci primého marketingu byl odeslan v kolonce Komu nebo Kopie, ¢imz
kazdy z pfijemcd mohl zjistit elektronickou adresu ostatnich prijemcd.
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PRAVA SUBJEKTU
UDAJU
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PRAVA SUBJEKTU UDAJU

‘ Pravo na informace (pristup ke svym os. idajum) — zadost musi byt zpracovana do 30 dnu

‘ Pravo na opravu

‘ Pravo vznést namitku

' Pravo na omezeni zpracovani

Pravo na pi‘enositelnost — pouze elektronicka forma udaijt, které organizaci
subjekt udaj predal na zdkladé smlouvy nebo souhlasu

‘ Pravo byt zapomenut

‘ Pravo podat stiznost k Uradu pro ochranu osobnich udaju
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ORGANIZACNI OPATRENI

spisovy a skartacni rad — pravidelna aktualizace a jeho dUsledné dodrzovani

organizacni rad — vytvorit funkci a jmenovat DPO, ktery provadi nezavislou
kontrolni funkci ochrany os. udaju

smérnice o ochrané osobnich udajia a kybernetické bezpecnosti

smeérnice o praci uzivatell v pocitacové siti a vinformacnich agendovych
systémech

zasady zpracovani osobnich udaju — povinnost zverejnéni na webovych
strankach obce nebo na jiném oficialnim misté (Uredni deska, kancelar vedeni...)

pravidelna skoleni zaméstnancu v oblasti GDPR a informacni bezpecnosti
vedeni provozné bezpecnostni dokumentace vcetné evidence bezpecnostnich
incidentu.
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TECHNICKA OPATRENI

nastaveni opravnéného pristupu k serveru, do informacniho agendového
systému, do ucetniho softwaru, do spisové sluzby, na cloudové ulozisté, do e-
mailovych schranek...

pravidelna aktualizace systému, antivirového programu, firewallu...
autentizace a autorizace uzivatell do informacnich systému i do PC (nastaveni

prav administratora vs. uzivatelské ucty)

data uloZzena na bezpecnych mistech (Sifrované ulozisté)
kontrola USB portu, vyuzivani Sifrovanych USB diskd
evidence kédu k alarmu, vydavani klicli oproti podpisu
zabezpeceni webovych stranek SSL certifikatem (https)

monitoring pristupd do systému (kdy se kdo a kam pfihlasil, doba ptihlaseni,
kdy se odhlasil)

pseudonymizace osobnich tdaju (osobni ¢isla zameéstnancd...)

anonymizace osobnich udaju 2[X{CONSULTING



VYUZITI SOCIALNICH SITi SKOLAMI A

SKOLSKYMI ZARIZENIMI

Fotografie, u které pred
zverejnénim na socialni
siti potfebujeme ziskat
souhlas se zpracovanim

osobnich Gdaju.

Fotografie, kterou je
mozné zverejnit na

socialni siti bez souhlasu

se zpracovanim osobnich

udaju.

2[I{CONSULTING



INFORMACNI POVINNOST PRI
ORGANIZACI AKCI

* informace o porizovani fotodokumentace a
videozaznamu a ucelech pouziti AV zaznamu jiz na
pozvance na akce

* v den konani akce plakat/ banner/ roll-up znovu s
upozornénim o porizovani fotodokumentace a
videozdznamu a ucelech pouziti AV zaznamu, vCetné
uvedeni kontaktnich Udaju spravce a pravech
subjektd Udaju s odvolanim na Zasady zpracovani
osobnich udaju
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INFORMACNI POVINNOST — PREDPRACOVNI
VZTAHY

o zak. ¢. 262/2006 Sb., zakonik prace

* pro samotné vybérove rizeni neni nutny souhlas, staci splnit
informacni povinnost

e souhlas pouze pokud chceme CV a motivacni dopis
neuspesného kandidata uchovat

* nezapominat odpovidat i zajemcim mimo vybérova fizeni
» vraceni/ potvrzeni o likvidaci osobnich udaj
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KYBERNETICKA
BEZPECNOST
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JAK S| ZABEZPECIT PRACOVNI NEBO
SOUKROMY POCITAC

Omezte pristup dalsSich osob k soukromym i pracovnim zarizenim.

Vyuzivejte silné heslo, Ciselny kdd, gesto nebo jiny zpusob zabezpeceni.
Chranite tim sva data pro pripad odcizeni Ci ztraty zarizeni.

Nikdy si neukladejte prihlasovaci udaje k zarizenim a uctum v blizkosti
svého pocitace.

Ujistéte se, Ze pri zadavani prihlasovacich udajti je nikdo cizi nevidi,
napriklad pohledem pres rameno.

Po dokonceni prace se z informacniho agendového systému (Ci jiného
software) i ze svého uctu odhlaste — pred odchodem na poradu, na

postu, pred odchodem domdU apod. (pro rychlé odhldaseni mizete pouzit
klavesovou zkratku WINDOWS+L).
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JAK S| ZABEZPECIT PRACOVNI NEBO
SOUKROMY POCITAC

Aktualizujte pravidelné software a nevypinejte automatické aktualizace systému. Diky
tomu zajistite opravu znamych zranitelnosti, které by mohly ohrozit pouzivané zarizeni.

Sifrujte citliva data na externich discich a dalich pfenosnych zafizenich a pravidelné sva
data zalohujte. Vyuzit mUzete napfriklad flashky nebo externi disk. Dulezité je, aby zaloha
byla na jiném misté nez v mém zarizeni, byla Sifrovana a pripojena pouze v okamziku
zalohovani.
Do svych zafizeni nepfipojujte neznamé USB disky, externi disky a jina pamétova zarizeni.
Pri prochazeni webu preferujte webové stranky zabezpecené pomoci protokolu https.

@ @ stranky zabezpecené pomoci HTTPS

#. J£ bttps:/ | Stranky s Castecnym Sifrovanim, nebo bez néj.

Nedoporuceno pro odesilani citlivych dat.

Davejte pozor, na jaké odkazy klikate — je-li to technicky mozné, zkontrolujte, Ze odkaz
nevede na pozderelou URL adresu (Na odkaz kliknéte pravym tlacitkem mysi, zvolite
moznost “Kopirovat adresu odkazu” a ten zkopirujete napr. do poznamkového bloku.)
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SOCIALNI SITE

Pozor na aplikace PINTEREST A CANVA, které byvaji vyuzivany pro
pripravu podkladi pro vyuku nebo propagaci akci skoly, nenahrdt
fotografie zaméstnancu nebo Zakd bez souhlasu se zpracovdnim
osobnich udaju a pokud mozZno vyuZivat fotobanky, které jsou sice
mnohdy placené, ale maji licence pro sifeni obsahu fotografii dle
autorskeho zakona= odcizeni profilu skoly je bezpecnostni incident,
ktery je nutnost hlasit vedeni skoly, povérenci pro ochranu osobnich
Udaji a Ufadu pro ochranu osobnich tdajd.
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FACEBOOK — SOCIALNI SIT
Co se muze stat?
Kradez Vasi identity:
 rada z Vas ma propojeny soukromy profil a zaroven je

spravce, administrator FB stranek skoly, mlze hrozit
nabourani a odcizeni FB profilu Skoly.
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FACEBOOKE PROFILY — ODCIZENI
IDENTITY

T a—, Jedna se o0 znamou herecku,
Na Facebooku jste prateli 7 Ve o .
g it il které byla zneuzita identita a

Praha

JTemb byl zalozen FB profil. Takto
vypada zprava, ktera méla
Vitém 15 mj velky fanousek nabidnout lidem pratelstvi.

f;
Chci vam osobné podékovat
za vasi podporu a lasku. Na
svy’ch fanouskovskych
t nkdach jsem vidél par
ich lajkd k me ntard
N ] t ejen f k js t
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Umela
inteligence/Al
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SOCIALNI SITE A UMELA INTELIGENCE

FB Profil : 28 let, zena, zaméstnana jako Iékarnice odcizena
identita Zeny pod nazvem Lenka Simkova '

Prijde Vam zprava na FB:

,,Dobry den, myslim, ze se nezname, jen jsem vidél vas profil

na mych facebookovych navrzich, proto jsem vam poslal Zadost o pratelstvi,
omluvte mé, jestli vas obtézuiji?

Co nam nesedi: vzdy si vSimejte toho, jaké je sklonovani padu- zde odcizeni
identity soukromé osoby a v pripadé potvrzeni do pratel se dostane k obsahu
Vasich fotografii® a jinych osobnich udaji= vyuziva umélou inteligenci pro
spravu svého falesného profilu = stitek verejny Al v nastavenil
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CHAT GPT A JINE USKALI

Rozvoj Al po celém svété je pro kyberutocniky pfilezitost, kterou
si v zadném pripadé nenechaji utéct. Uz nyni vidime, ze tyto
technologie mohou byt zneuzité k tomu, aby pomohly
podvodnikim  vytvaret presvédcCivé phishingové zpravy,
produkovat skodlivy kod nebo sondovat zranitelnost.

Zatim se ale prilis nemluvi o tom, ze Al slouzi i jako navnada nebo
jako trojsky kun, ve kterém se malware skryva. Loni probihala
kampan na Facebooku, ktera vyzyvala uzivatele, aby vyzkouseli
posledni verzi legitimni aplikace Bard (Al spoleCnosti Google).
Misto nového Al nastroje si ale stahli skodlivy adware, ktery jim

zamotril prohlizec reklamou.
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CHAT GPT A JINE USKALI

Google Bard Als Beitrag

Google Bard Al
The new update 15 open to everyone worldwide and can use Al in your country's language. It wll
take your expenience to the next level. especially creating marketing content with feverish, attention-
grabbing content...
Free Trial ==
Al's Technological Development Counted By Hours
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JAK UTOCNICI ZNEUZIVAIJI Al K
NALAKANI OBETI

Kyberzlodinci pouzivaji ruzné zplsoby, jak vas naldkat k
instalaci malwaru, ktery se vydava za legitimni Al aplikace.

Patri mezi né:

* Phishingové stranky
* Rozsireni prohlizece
 Falesné aplikace
 Podvodné reklamy
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UMELA INTELIGENCE VE SKOLSTVi

* tvorba webovych stranek skoly — virtualni asistent, online
prohlidka skoly, propojeni s informacnim systémem skolni
matriky

e kamerovy systém a videotelefon

* Skolni matrika s vyuziti prvkd umélé inteligence

e aplikace pro tvorbu vzdélavacich aktivit do vyuky

e tvorba newsletteru, vyrocni zpravy skoly, Skolnich
zpravodajl, vysvedceni = osobni Udaj.
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PRAVIDLA PRO TVORBU OBSAHU Al

Obsah sluzeb umélé inteligence je tvoren vasim vstupem a
vystupem Al. Vstupem je pro umélou inteligenci zadani nebo ukol,
ktery ma splnit. U Chatu GPT se muze jednat o otdazku, uMidjourney
nebo DALL-E o popis obrazku, ktery chcete vygenerovat. Vystupem
je potom obsah vygenerovany Al, tedy text nebo obrazek.

Pri generovani obsahu je potfeba dodrzovat pravidla. Jak uz vite,

tato pravidla vychazi bud z podminek uzivani jednotlivych sluzeb,
nebo ze zakona.
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PRAVIDLA PRO TVORBU OBSAHU Al

Pokud pravidla nedodrzite, muzZete zasahnout do téchto
oblasti:

* Autorska prava — Al mUze generovat vystup i z autorskych
dél (publikovanych uryvkud knih, diplomovych praci,
zverejnénych basni, fotografii a obrazu. Pokud vystup
takové dilo obsahuje (i poupravené nebo zpracované), je
treba k jeho pouziti ziskat od autora licenci.

 Osobni udaje a ochrana osobnosti — vystupem mohou byt i
osobni udaje tretich osob nebo informace zasahujici do prav
na ochranu osobnosti (napriklad upravena fotka ciziho
Clovéka).
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PRAVIDLA PRO TVORBU OBSAHU Al

Uvadeéni nepravdivych informaci — Al nezarucuje, ze jsou
jeji vystupy pravdivé. MUze Cerpat z nepravdivych zdroju
nebo si nékteré informace kreativné upravovat,
tzv.halucinovat.

Propagace nasilného, nenavistného, sikanézniho,
rasistického, sexistického, vulgarniho nebo jiného obsahu
porusujiciho eticka pravidla — ani takovym vystuptim se Al
nemusi vyhnout, prestoze sluzby se snazi takovému
obsahu svymi pravidly zabranit.
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PRAVIDLA PRO TVORBU OBSAHU Al

V ramci vzdélavani mizeme nechat zaky vyuzivat sluzby
pouzivajici umélou inteligenci, a to konkrétné ChatGPT, Bing
Chat, Perplexity Al, Chat with any PDF, Bing Image Creator, MS
Math Solver, Canva, Midjourney, Clipdrop, Character Al a
Teachable Machine a to na zakladé pravniho predpisu EU Al Act:

s ucinnosti od Akt o uméleé inteligenci, Al Act, byl 13. brezna tohoto roku pfrijat
Evropskym parlamentem a ndsledné jej dne 21. kvétna 2024 schvadlila i Rada
Evropské unie . V urednim véstniku EU pak byl publikovdn 12. Cervence 2024. A to
hlavni datum nakonec, platny je od 1. srpna 2024! Tedy souhlas se zpracovdnim
osobnich Udaji déti, 26k a studentt poskytnuty NPI nebo jinou organizaci je pro
tento ucel neplatny a v rozporu s danou legislativou.
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POZOR NA PODVODNE APLIKACE
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BEZPECNE S Al

Jak se vyvhnout podvodim s Al

Existuje nékolik obecnych principl, které vas chrani pred témito podvody.

DllezZité je nevérit lakavym nabidkdm a vsSe si proveérit.

Aplikace si instalujte vyhradné z oficidlnich obchodU. Nikdy je nestahujte z
webovych stranek nebo dokonce diskuznich for.

Zkontrolujte vyvojare aplikaci a recenze.

Budte opatrni pri klikani na digitalni reklamy.

Pred instalaci kontrolujte rozsireni webového prohlizece.

Provérte si tvlrce a recenze.

Komplexni bezpecnostni software od renomovaného dodavatele.

Davejte pozor na phishing.

Dvoufaktorové ovérovani (2FA), kdykoli to je mozné.

Vyuziti jakékoliv webové aplikace a mobilni aplikace komunikujte s vedenim
skoly.
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NEJCASTEJSI
CHYBY PRI
ZPRACOVANI
OSOBNICH UDAJU
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NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAJI

e podcenéni nestrukturovanych dat a dat v listinné podobé

nestrukturovana data = tabulky v excelu, seznamy kontaktt na
rodice, v listinné podobé pak tridni vykazy, slozky s pisemkami zakda,
podklady z PPP, SPC apod.

W/
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NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAJI

 odemcené pocitace v nepritomnosti na pracovisti

— jednotlivé PC by mély mit nastaveny zaheslované uzivatelské
ucty, kazdy pedagog by se mél po dokonceni prdce ze svého
uctu odhlasit — pred odchodem do hodiny, pred odchodem

domi apod.
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NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAJI

e ponechdani dokumentu s os. udaji bez dozoru

v kabinetech by bez dozoru a dostatecného zabezpeceni nemély
lezet slozky déti, tridni vykazy, zaznamy z PPP a SPC apod.

DODRZOVAT PRAVIDLO CISTEHO STOLU!
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NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAJI

* Nezabezpecené lokalni ulozisté
* neproverené datové nosice (flashky), otevrené porty

e vyuzivani nezabezpecenych komunikacnich kanall
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NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAIJI

* nespravna archivace a likvidace dokumentu

2[I{CONSULTING



— W

NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAJI

* sdélovani osobnich udaju po telefonu
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NEJCASTEJSI CHYBY PRI PRACI S
OSOBNiMI UDAJI

* neznalost/neuvédomeéni si rizik
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NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAJI

e pracovnici skoly pfi projednavani informaci citlivé povahy
tykajici se zaku (kazeniské prestupky, tyrani déti v roding,
poruchy uceni ¢i chovani...) nedodrzuiji princip diskrétnosti a
pravo na soukromi — se zaky hovori na chodbach, ve
spolecnych kabinetech, pred ostatnimi zaky Ci jinymi
nepovolanymi osobami apod.
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KONTROLNI OTAZKA C.1-JETOV
PORADKU?
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KONTROLNI OTAZKA C.2 /ODESLANIi VYSVEDCENI
PRES APLIKACE MS TEAMS, GOOGLE ....- JETO V
PORADKU?
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KONTROLNiI OTAZKA C.3/JETO V
PORADKU?
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ODPOVEDI NA KONTROLNI TEST

Otazka ¢. 1

V pripadé takového spotu se jedna o marketingovy ucel a je nutné mit
zpracovany souhlas se zpracovanim osobnich Udaju zaméstnancu, zakd,
popripade i jinych osob. Pokud se vSak jedna o realizaci projektového
dne, ktery dokladate jako vystup v ramci skolnich aktivit, pak se jedna o
verejny zajem - muzete tak zverejnovat na webovych strankach. Pozor
jakékoliv fotografie umisténé nebo sdilené na socialnich sitich je mozné
pouze ze souhlasem fyzické osoby! Tento souhlas je kdykoliv
odvolatelny = smazani fotografie.
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ODPOVEDI NA KONTROLNI TEST

Otazka ¢. 2

V takovém pripadé se jednd o bezpecnostni incident zplUsobeny z
nedbalosti. Neni mozné overit identifikaci dotycného zaka nebo
zakonného zastupce na zakladée pridelené emailové adresy. V reseni
jsou nyni udalosti, kdy doslo dokonce k hromadnému odeslani do
skupiny tridy 20 zakU. Jedinou moznou volbou je tak osobni predani
nebo cesta formou datové schranky nebo doporucené posty.
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ODPOVEDI NA KONTROLNI TEST

Otdzka ¢. 3

V takovém pripadé se jedna o nastaveni ze strany spravce, tedy vedeni
organizace, ktera nepochopila nutnost anonymizace osobnich udaju. Je
zakazano zverejnovat seznamy zakl na webovych strankdach skoly.
Pokud se vsak jedna o vyzvedavani déeti ze skoly nebo skolského
zarizeni je v poradku, aby bylo jasné definované jméno a pfijmeni
dotycného, pokud je tento udaj zapsany v sesitu nebo na nasténce ve
vnitfnich prostorach organizace.
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DEKUJEME ZA POZORNOST

Vice o programech pro skoly a skolska zarizeni zde:

https://www.bezpecnaorganizace.eu
https://2kconsulting.cz/
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LEKTOR

Bc. Radek Kubicek, MBA

Predseda komise pro skolstvi a spolky v
CR v oblasti GDPR a kybernetické
bezpecnosti, clen pracovni skupiny pro

Evropsky sbor pro ochranu osobnich
udajd, povérenec pro ochranu osobnich
udaja.

Ocenéni: Povérenec roku 2020, 2022

za oblast verejného sektoru pro
samospravy a skolstvi
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POUZITA LITERATURA - LEGISLATIVNI
DOKUMENTY

*  Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udaji) a Zakon ¢.110/2019 Sb., o zpracovdni osobnich udajd.

e Zakon C. 262/2006 Sb., Zdkonik prdce

e Zakon C. 561/2004 Sb., Zdkon o predskolnim, zakladnim, stfednim, vyssim odborném a jiném vzdélavani
(skolsky zdkon)
* Zdkon ¢.181/ 2014 Sb. o kybernetické bezpecnosti

* Vyhlaska ¢.82/ 2018 o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, ndlezitostech podani v oblasti kybernetické bezpecnosti a likvidace dat
«  CSN ISO/ IEC 27005 - Informacni technologie, Bezpe&nostni techniky, Rizeni rizik bezpe¢nosti informaci

« CSN SO/ IEC 27 001 - Informaéni technologie, Bezpe&nostni techniky, Systémy fizeni bezpe&nosti informaci
« (SN ISO 31000 - Managment rizik - principy a smérnice
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POUZITA LITERATURA - LEGISLATIVNI
DOKUMENTY

* Metodicka pomlcka k aplikaci obecného natizeni o ochrané osobnich udaji a zakona o zpracovani
osobnich udajli v podminkach $kolstvi: (dokument PDF). MSMT CR [online]. Publikovano: 2017-11-
07 [cit. 2018-07-27]. Dostupné z: http://www.msmt.cz/file/44569/

* Schvalené pokyny Evropského sboru pro ochranu osobnich udajt (dfive Pracovni skupina WP29).
[cit. 2018-07-27]. Dostupné z: https://www.uoou.cz/schvalene-pokyny/d-28603
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PROFESIONALNI POMOC
V OBLASTI BEZPECNOSTI

ZAPOJTE SE DO PROJEKTU A ZISKEJTE
PRESTIZNI OCENENI

[

CERTIFIRAT

Garance kvality a lidského pristupu
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