SKOLENI

GDPR pro skoly a skolska zarizeni

Skolitel:
Bc. Radek Kubicek, MBA

Bezpecnosti auditor

povérenec pro ochranu osobnich udaju
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AUTORSKA PRAVA

Organizace nebo fyzicka osoba, ktera tuto prezentaci
ziskala, neni opravnéna bez predchoziho pisemného
souhlasu spolec¢nosti 2K Consulting s.r.o. pujcovat,
kopirovat, upravovat, dale prodavat ani jinym
zpusobem Sirit Zadny z poskytnutych materidlu Cci
jakykoliv obsah seminare. Prezentace je urcena pouze
pro interni potrebu organizace nebo fyzické osoby.
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Predstaveni lektora

Bc. Radek Kubicek, MBA

Predseda komise pro skolstvi a
spolky v CR v oblasti GDPR a

kybernetické bezpecnosti, clen

pracovni skupiny pro Evropsky

sbor pro ochranu osobnich

udajul...

Oceneéni : Povérenec roku 2020
za oblast verejného sektoru.

2[X{CONSULTING



PROFESIONALNI POMOC
V OBLASTI BEZPECNOSTI

ZAPOJTE SE DO PROJEKTU A ZISKEJTE
PRESTIZNI OCENENI

EERTIFIHHT
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Pfidejte se mezi nas

https://www.facebook.com/2Kconsultingsro
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https://www.facebook.com/2Kconsultingsro
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Zahajeni skoleni

SKOLSTVI
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LEGISLATIVA
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COJETO GDPR?

 GDPR (z angl. General Data Protection Regulation)

= Narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a volném pohybu téchto udaju

— jedna se o evropsky predpis, jez vstoupil v platnost
25. kvétna 2018

— je PRIMO UCINNY - pro véechny ¢lenské staty EU
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KDE NAJIT INFORMACE KE GDPR?

GDPR V PLNEM ZNENI K DISPOZICI ZDE
(kliknéte)

Dalsi informace o GDPR na strankach UOOU
(kliknéte zde)
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http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX%3A32016R0679&from=EN
http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX%3A32016R0679&from=EN
https://www.uoou.cz/schvalene-pokyny/d-28603
https://www.uoou.cz/schvalene-pokyny/d-28603

JAK SE GDPR PROJEVUJE GDPR V CESKE
LEGISLATIVE?

o Zakon ¢. 110/2019 Sh. o zpracovdni osobnich
udaja, ktery rusi zakon ¢. 101/2000 Sb. o
ochrané osobnich udaju

o Zakon ¢.111/2019 Sb., kterym se méni
nékteré zakony v souvislosti s prijetim zakone
0 zpracovani osobnich udaju

V nove podepisovanych dokumentech uz
nesmi byt zak. ¢. 101/2000 Sb. uvadén!!!
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https://www.zakonyprolidi.cz/cs/2019-110
https://www.zakonyprolidi.cz/cs/2019-111

ZAKLADNI POJMY
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ZAKLADNI POJMY — OSOBNI UDAJ

* osobniudaj chapeme jako veskeré informace o identifikované nebo

identifikovatelné fyzické osobé (dale jen ,subjekt udaji“)

» Jméno a prijmeni » IP adresa » VlySe prijmu
» Pohlavi » Datum narozeni » Fotografie

> Veék » Rodinny stav » Audiozaznam
» Telefonni cislo > Udaje o manzelovi/ manzelce » Videozdznam
» E-mailova adresa » Podpis » Konicky

» Adresa bydlisté > Cislo ob¢éanského priikazu » Obcanstvi

Ve mésté nebo vétsi skole krestni jméno jako Tereza nebo Jan nebudou bez dalsiho chdpdny jako osobni
udaj, protozZe déti tohoto jména je obvykle vice. V malé obci nebo malé Skole muzZe napfr. Viktorie byt
jeding a je tedy i krestni jméno chdpdno jako osobni udaj (protoZe uZ podle krestniho jména je
jednoznacné identifikovatelnd). VZdy je potfeba si uvédomit kontext nebo situaci. Cim vice osobnich
udaji o jednom subjektu udaji mdme k dispozici a uloZzeno na jednom misté, o to vice je nutné ochrané

téchto udaji vénovat pozornost.
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ZAKLADNI POJMY — , CITLIVY“ OSOBNI UDAJ

* Dle nafizeni GDPR = zvlastni kategorie osobnich udaju

> Rasovy Ci etnicky ptivod | » Zpracovani genetickych udajli, biometrickych

» Politicky nazor udaji za ucelem jedinecné identifikace fyzické
osoby

» Nabozenské vyznani » Zdravotni stav

» Filozofické presvédceni | > Sexualniorientace

> Clenstviv odborech > Udaje o détech (déti zasluhuji zvlastni ochranu

osobnich udajti, protoze si mohou byt méné védomy
dotéenych rizik, dGsledkt a zaruk a svych prav v
souvislosti se zpracovanim osobnich udajd)
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ZAKLADNI POJMY — SUBJEKT UDAJU

e je fyzicka osoba, k niz se osobni udaje vztahuji a ktera je na zakladé
téchto udajl identifikovatelnd

» Pedagogicky pracovnik Skoly » Provozni pracovnik skoly (kucharka,
(ucitel, vychovatel, asistent vedouci SJ, hospodarka, Gcetni...)
pedagoga...)

> 23k/ student > Zakonny zastupce ditéte
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ZPRACOVANI OSOBNICH UDAJU

e Zpracovanim osobnich Udaju se chape jakakoliv operace
nebo soubor operaci, které spravce nebo zpracovatel
systematicky provadéji s osobnimi udaji, a to pomoci Ci

bez pomoc automatizovanych postupd.

shromaZdovadni usporadani vyhledavani nahlédnuti pouZivani preddvani
ukladani na v s
s - - v v tfidéni nebo
zverejnovani strukturovadni zaznamenani nosice sireni . Lo
. , kombinovani
informaci
vymeéna uchovadvani uprava nebo omezeni vymaz zpristupriovani
y pozmériovani nebo likvidace p p
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PRAVNI DUVODY A
7ZASADY ZPRACOVANI
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I SR U\ \

PRAVNI ZAKLAD ZPRACOVANI OS. UDAJU
DLE CL. 6 GDPR, ODST. 1

. Zakonna povinnost (Skolsky zakon,

‘ Smlouva

‘ Jpravnene zajmy spravce ci treti strany

‘ Verejny zajem

zakonik prace...)

‘ Ivotne dulezite zajmy subjektu dat

‘ ouhlas se zpracovanim osobnich udaju
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KDY SE PORIZUJI SOUHLASY VE SKOLSTVI?

* Uverejnéni fotografie (podobizny) Zaka na tablu Skoly
* Prezentace fotografii nebo jiného zaznamu zachycujicich zaka
pri realizaci sportovnich, kulturnich a jinych aktivit na

socialnich sitich organizace (Facebook, YouTube, Instagram a

dalsi)
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KDY SE NEVYZADUJE SOUHLAS SE ZPRACOVANIM OSOBNICH

* Poradani Skolnich a mimoskolnich akci

* Pro vyuziti kamerového systému nebo videotelefonu ve skole

* Zajisténi specifickych potreb ditéte ( zvlastni naroky na stravu,
rezim, zdravi, rodinnd anamnéza, kulturni zvyklosti)

* Tistené materialy Skoly za ucelem propagace Cinnosti Skoly

* Vyzvednuti ditéte ze skolni druziny, skoly

* Komunikace pfi hlaseni Urazu ditété s pojistovnou a BOZP

* Zasilani informaci o aktivitach skoly, omlouvani zakt a déti
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ANONYMIZACE x PSEUDONYMIZACE

« PSEUDONYMNI UDAJ = OSOBNI UDAIJ

— Pseudonymizace spociva v nahrazeni nékterych
identifikacnich udajl jinym vhodnym identifikdtorem

— ,klic” drzet oddélené od osobnich udajl

Pseudonymizace

'
Anonymizace
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ANONYMIZACE x PSEUDONYMIZACE
« ANONYMIZOVANY UDAJ # OSOBNIi UDAJ

— proces anonymizace je procesem nevratné ztraty vazby mezi

informacemi a subjektem udajl
— anonymizovana data mohou mit velkou pridanou

7

® Pseudonymizace
X

— formou anonymizace je také ,,zacernéni” textu pred Anonymizace
zverejnénim na webovych strankach nebo jiném verejné
dostupném misté

hodnotu pro statistické ucely

— pro anonymizaci dokument( vytvofilo MV CR na portalu
verejné spravy Nastroj pro anonymizaci dokumentu. Pristup
do néj ma bezplatné kazdy organ verejné moci prostrednictvim
prihlasovacich udaji do CzechPointu nebo datové schranky.
Vice informaci najdete zde.
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https://anonymizace.gov.cz/crossroad/
https://anonymizace.gov.cz/crossroad/

ANONYMIZACE x PSEUDONYMIZACE

e pseudonymizace — v tuto chvili skoly vyuzivaji pri
zverejfiovani vysledkl zapisd do MS a ZS na
webovych strankach (pridéleni registracnich Cisel
zakum)

e anonymizace — vyuziti pro statistické ucely —

prehledy poctu zak, pomeért dévcéat/ chlapcl apod.
do rocenky nebo vyrocni zpravy skoly
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NESPRAVNA ANONYMIZACE

Puvodni podoba

W Obec Horni Lideé
\ Horni Lide¢ 292, 756 12 Horni Lide¢, ICO: 00303780, DIC: CZ00303780

tel.: 571447428, e-mail: obec.hornilidec@tiscali.cz

Vyfizuje]

Telefon: 571 447 469
E-mail:

Nase ¢€.|./sp. zn.:

Horni Lide¢, 8.11.2016

—

[ e 1 |

o]

182 00 Praha 8 — Kobylisy = zdstalo &itelné i pres zaéernéni

VEC: Zadost o informace dle zakona &. 106/1999 Sb., o svobodném pfistupu k informacim

vazeny pzne [l
Na zakladé Va3 Zadosti ze dne 4.11.2016 Vam poskytuji pozadované informace: )

Po upraveé

!

Obec Horni Lide¢

Horni Lide& 292, 756 12 Horni Lide¢, I€0: 00303780, DIC: CZ00303780

tel.: 571447428, e-mail: obec.hornilidec@tiscali.cz

Vyfizuje:

Telefon: 571 447 469
E-mail:

Nase ¢.j./sp. zn.:
Horni Lide¢, 8.11.

VEC: Zadost o informace dle zakona &. 106/1999 Sb., o svobodném pistupu k informacim

Vazeny pane,
Na zakladé Vasi Zadosti ze dne 4.11.2016 Vam poskytuji poZzadované informace:
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OHLASOVACI
POVINNOST SPRAVCE
A BEZPECNOSTNI
INCIDENTY
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OHLASOVACI POVINNOST

r

neni povinnost )
hlasit subjektu
dat ani UOOU

J

r . . 7 . 1
povinnosti hlasit

'Vyhodnoceni rizik stfedni riziko pouze UOOU
bezpecnostniho do 72 hodin
incidentu _ i
povinnost hlasit
uoou
[ nutné )

kontaktovat také
subjekty udajt
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OHLASOVACI POVINNOST

e V ohlaseni spravce uvede, pokud jsou mu tyto udaje
znamy, alespon
— a) popis povahy poruseni zabezpeceni osobnich udajd,
— b) kategorie a priblizny pocet subjektt udaju a zaznamd
osobnich udaju, kterych se poruseni zabezpeceni tyka,
— ¢) jméno a kontaktni Udaje povérence nebo jiného

eVvVV/

zabezpeceni osobnich udajq,

— d) popis pravdépodobnych dusledkt poruseni zabezpeceni
osobnich udaju a

— e) popis opatreni prijatych nebo navrzenych spravujicim
organem k napravé nebo zmirnéni Ujmy zpusobené
porusenim zabezpeceni osobnich udaju.
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BEZPECNOSTNI INCIDENTY

Vzdy je nutné vyhodnotit, k jak rozsahlému uniku
osobnich udaju doslo a nakolik mohla byt
poskozena prava dotCenych subjektt tdaju.

Ne kazdy bezpecnostni incident je nutné hlasit
Ufadu pro ochranu osobnich udaji, spravce by si
vsak mél vést evidenci vsech — i méné zavaznych
— bezpecnostnich incidentu! Od toho slouzi kniha

bezpecnostnich incidentu, ktera je uloZzena u

reditele.
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PRIKLADY BEZPECNOSTNICH INCIDENTU

1.

Spravce ulozil zalohu archivu na zasifrované CD/ DVD.
Toto pamétové médium bylo odcizeno béhem viloupani.

Ztrata CD nebo DVD s nezasifrovanymi daty.

/trata bezpecné zasifrovaného mobilniho zarizeni
vyuzivaného spravcem a jeho zaméstnanci.

Ztrata nezasifrovaného mobilniho zarizeni vyuzivaného
spravcem a jeho zameéstnanci.

2[X{CONSULTING



PRIKLADY BEZPECNOSTNICH INCIDENTU

Béhem kybernetického utoku byly z webové stranky
provozované spravcem ziskany osobni udaje jednotlivcU.

Spravce utrpi utok ransomwarem (vydéracskym softwarem),
pri némz dojde k zasifrovani dat. Jiny skodlivy software nebyl
zjistén. Zalohy nejsou k dispozici a data nelze obnovit.

Osobni Udaje zakt byly omylem rozeslany na nespravny
adresar obsahujici adresy rtiznych prijemcu.

8. E-mail vramci primého marketingu byl odeslan v kolonce
Komu nebo Kopie, ¢imz kazdy z prfijemcu mohl zjistit
elektronickou adresu ostatnich prijemcu.
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PRAVA SUBJEKTU
UDAJU
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PRAVA SUBJEKTU UDAJU

‘ Pravo na informace (ptistup ke svym os. idajam) — zddost musi byt zpracovana do 30 dnu

‘ Pravo na opravu

‘ Pravo vznést namitku

‘ Pravo na omezeni zpracovani

Pravo na prhOSitEanSt — pouze elektronicka forma udajl, které organizaci
subjekt udajl predal na zakladé smlouvy nebo souhlasu (netykd se CzechPointu a IS)

‘ Pravo byt zapomenut

‘ Pravo podat stiznost k Uradu pro ochranu osobnich tdajti
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ORGANIZACNI OPATRENI

Spisovy a skartacni rad — pravidelnd aktualizace a jeho dUsledné dodrzovani

Organizacni rad — vytvorit funkci a jmenovat DPO, ktery provadi nezavislou
kontrolni funkci ochrany os. udaj

Smérnice o ochrané osobnich udajl a kybernetické bezpecnosti

Smérnice o praci uzivatelu v pocitacové siti a vinformacnich agendovych
systémech

Zasady zpracovani osobnich udajl — povinnost zverejnéni na webovych
strankach obce nebo na jiném oficialnim misté (Uredni deska, kancelar vedeni...)

Pravidelna skoleni zaméstnanci v oblasti GDPR a informacni bezpecnosti

Vedeni provozné bezpecnostni dokumentace véetné evidence bezpecnostnich
incidentu
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TECHNICKA OPATRENI

nastaveni opravnéného pristupu k serveru, do informacniho agendového
systému, do ucetniho softwaru, do spisové sluzby, na cloudové uloziste, do e-
mailovych schranek...

pravidelnd aktualizace systémt, antivirového programu, firewallu...

autentizace a autorizace uzivatell do informacnich systémdu i do PC (nastaveni
prav administratora vs. uzivatelské ucty)

data uloZzena na bezpecnych mistech (Sifrované ulozisté)
kontrola USB port(, vyuzivani Sifrovanych USB diskt
evidence kédu k alarmu, vydavani klic oproti podpisu
zabezpeceni webovych stranek SSL certifikatem (https)

monitoring pristupt do systému (kdy se kdo a kam pfihlasil, doba prihlaseni,
kdy se odhlasil)

pseudonymizace osobnich udaji (osobni ¢isla zaméstnanc...)

anonymizace osobnich udajti 2[X{CONSULTING
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VYUZITI SOCIALNICH SITI SKOLAMI
A SKOLSKYMI ZARIZENIMI

Fotografie, kterou je

mozné zverejnit na
socialni siti bez souhlasu
se zpracovanim osobnich :

udaju.

Fotografie, u které pred

zverejnénim na socialni
siti potfebujeme ziskat
souhlas se zpracovanim

osobnich udaju.
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VYUZITI SOCIALNICH SIiTI SKOLAMI
A SKOLSKYMI ZARIZENIMI

Mohou novinari volné stahnout fotografie z
facebookového profilu skoly nebo skolského zarizeni a
pouzit je do reportaze za ucelem toho, ze vlastni
zpravodajskou licenci?

V takovych situacich je treba se vzdy zabyvat hlediskem primérenosti zverejnéni.
Podle Nejvyssiho soudu by v pripadé pouZiti fotografii z profili na socidlnich siti
novindrem zverejnéna fotka svym obsahem méla vécné souviset s reportazi a
jeji zverejnéni nesmi neprimérené zasahovat do ddstojnosti, vdZnosti, cti a
soukromi dotcenych osob. Ani zverejnéni povedené profilové fotky neznamendad
souhlas uzivatele, Ze je mozné ji Sifit kymkoli a k jakémukoli ucelu.

Pred Nejvyssi soud se nedavno dostal spor uzivatelky Facebooku a internetového
zpravodajského portalu bulvarniho zaméreni. Internetovy portal pouzil verejné
dostupnou profilovou fotku uzwatelky por/zenou v ateliéruav pokroale fazi
téhotenstvi, a to u dvou clanku, jez se tykaly vysetrovani smrti jeji kamaradky.
Takoveé jednan/ podle NejvySSIhO soudu neni mozné — podrobnosti o pfipadu a

vice informaci najdete na strdnkdch Ceské advokdtni komory.
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INFORMACNI{ POVINNOST PRI ORGANIZACI
AKCI SKOL, SPOLKU A PO

* informace o porizovani fotodokumentace a
videozaznamu a Ucelech pouziti AV zaznamu jiz na
pozvance na akce

* vden kondani akce plakat/ banner/ roll-up znovu s
upozornenim o porizovani fotodokumentace a
videozaznamu a ucelech poutziti AV zaznamu, véetné
uvedeni kontaktnich udaju spravce a pravech
subjektl udaju s odvolanim na Zasady zpracovani
osobnich udaju
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INFORMACNI{ POVINNOST — PREDPRACOVNI
VZTAHY

* Agenda predpracovnich vztah( —zak. ¢. 262/2006
Sb., zakonik prace

* Pro samotné vybéroveé rizeni neni nutny souhlas, staci
splnit informacni povinnost

e Souhlas pouze pokud chceme CV a motivacni dotaz
neuspesného kandidata uchovat

* Nezapominat odpovidat i zajemclm mimo vybérova
rizeni
* Vraceni/ potvrzeni o likvidaci osobnich udaju
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KYBERNETICKA
BEZPECNOST
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JAK SI ZABEZPECIT PRACOVNI NEBO
SOUKROMY POCITAC?

Omezte pristup dalsich osob k soukromym i pracovnim zafizenim.

Vyuzivejte silné heslo, Ciselny kdd, gesto nebo jiny zplsob zabezpeceni.
Chranite tim sva data pro pripad odcizeni Ci ztraty zarizeni.

Nikdy si neukladejte prihlasSovaci udaje k zarizenim a uctiim v blizkosti
svého pocitace.

Ujistéte se, Ze pfi zadavani prihlasovacich tdaju je nikdo cizi nevidi,
napriklad pohledem pres rameno.

Po dokonceni prace se z informacniho agendového systému (Ci jiného
software) i ze svého uctu odhlaste — pred odchodem na poradu, na

postu, pred odchodem domu apod. (pro rychlé odhlaseni mlzete pouzit
klavesovou zkratku WINDOWS+L).
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10.

JAK SI ZABEZPECIT PRACOVNI NEBO
SOUKROMY POCITAC?

Aktualizujte pravidelné software a nevypinejte automatické aktualizace systému. Diky
tomu zajistite opravu znamych zranitelnosti, které by mohly ohrozit pouzivané zarizeni.

Sifrujte citliva data na externich discich a daldich pfenosnych zafizenich a pravidelné sva
data zalohujte. Vyuzit mzete napriklad flashky nebo externi disk. DllezZité je, aby zaloha
byla na jiném misté nez v mém zarizeni, byla Sifrovana a pripojena pouze v okamziku
zalohovani.

Do svych zatizeni nepfipojujte neznamé USB disky, externi disky a jina pamétova zafrizeni.
Pri prochazeni webu preferujte webové stranky zabezpecené pomoci protokolu https.

@ @ stranky zabezpecené pomoci HTTPS

& J£ hitps:/| Stranky s Eastecnym Sifrovanim, nebo bez ngj.

Nedoporuceno pro odesilani citlivych dat.

Davejte pozor, na jaké odkazy klikate — je-li to technicky mozné, zkontrolujte, ze odkaz
nevede na pozderelou URL adresu (Na odkaz kliknéte pravym tladitkem mysi, zvolite
moznost “Kopirovat adresu odkazu” a ten zkopirujete napr. do poznamkového bloku.)
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1.

DOPORUCENA PRAVIDLA PRO
BEZPECNA HESLA

Pro pristup do pocitace, internetového bankovnictvi, e-mailu a
jednotlivych program(i pouzivejte RUZNA hesla.

Pokud si sva hesla nepamatujete, pouzivejte spravce hesel — aplikace,
ktera si za vas pamatuje prihlasovaci jména a hesla.

Pri vymysleni hesla budte originalni — nepouzivejte béZzna slova a slovni
spojeni. Nepozivejte vSak ani diakritiku — mlZete se dostat do situace,

kdy na klavesnici nebude Ceské rozlozeni klavesnice a pak byste heslo
nebyli schopni napsat.

Bezpe&né heslo musi obsahovat minimalné 12 znakda. Cim del3i heslo
pouzivate, tim obtiznéjsi je pro hackery ho uhodnout.
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DOPORUCENA PRAVIDLA PRO
BEZPECNA HESLA

Bezpecné heslo by mélo obsahovat kombinaci malych pismen (26 znak),
velkych pismen (26 znak), Cislic (10 znak() a specialnich znaku (32 znak).
Pro heslo, které ma 7 znaku a obsahuje mala a velka pismena, Cislice i specialni
znak, existuje 65 biliont kombinaci.

Pokud nemate dost fantazie na vymysleni bezpecnych hesel, mate moznost
pouzit generator hesel. U generatoru hesel si mizete zvolit délku hesla i znaky,
které ma heslo obsahovat. Online generator hesel najdete treba zde.

Nesdilejte prihlaSovaci udaje a hesla s tretimi osobami. V pripadé pracovniho i
soukromého e-mailu, pracovniho intranetu, dochazkového systému nebo hesla
do pocitace mUze mit takové jednani zdvazné nasledky.

Davejte prednost dvoufazovému oveéreni pristupu. Dvoufazové ovéreni
pristupu, kdy po zadani prihlasovaciho jména a hesla musi uzivatel jesté zadat
kod z smsky nebo e-mailu, garantuje silnéjsi zabezpeceni pristupu.
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POZOR NA ELEKTRONICKE BANKOVNICTVI

Prijde Vam email a tvari se jako bankovni
instituce FIO BANKA a.s., kterou pouzivate
pro pracovni nebo soukromé ucely. Muze se
vSak jednat o podvod, diky grafice samotného
e-mailu, formulaci vét a také nalehavemu

ténu celého znéni.

Ted si vsak ukazeme jak podvodna stranka
vypada, proc neni v poradku a na co si dat
pozor.
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Pozor na podvodné e-mally
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POZOR na to jaké pouzivate ve skole — aplikace
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FACEBOOKE PROFILY — ODCIZENI IDENTITY, mdZe se to stat i Vam

JDE O PODVODNY PROFIL

15:11 all T .

Hotovo Upravit

Jde o0 znamou herecku, které

‘ nékdo zneuzil identitu a
Sandra P dova Ve . s
ey zaloZil FB profil, takto vypadd

Studoval(a) na Skole Statni konzervatof
Praha

zprava, ktera meéla nabidnout
lidem pratelstvi.

Vitam té muj velky fanousek
Chci vam osobné podékovat
za vasi podporu a lasku. Na
svych fanouskovskych
strankach jsem vidél par
vasich lajk( a komentaru.
Nejste jen fanousek, jste
rodina. Budoucnost mize
byt vase, pokud tomu vérite.
. Jsi milovan
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NEJCASTEJSI CHYBY
PRI ZPRACOVANI
OSOBNICH UDAJU
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NEJCASTEJSI CHYBY PRI PRACI' S OSOBNIMI
UDAJI — ANEB NA CO SI DAT POZOR

e podcenéni nestrukturovanych dat a dat v listinné podobé

— nestrukturovand data jsou ruzné tabulky v excelu, seznamy
kontaktu na rodice ve wordu, v listinné podobé pak tridni vykazy, i
tfeba slozky s pisemkami zZakd, podklady z PPP, SPC apod.
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NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAJI — ANEB NA CO SI DAT POZOR

 odemcené pocitaCe v nepritomnosti na pracovisti
— jednotlivé PC by mély mit nastaveny zaheslované uzivatelské
ucty, kazdy pedagog by se mél po dokonceni prace ze svého
uctu odhlasit — pred odchodem do hodiny, pred odchodem
doma apod.

o
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NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAJI — ANEB NA CO SI DAT POZOR

e ponechdni dokumentu s os. Udaji bez dozoru

— v kabinetech by bez dozoru a dostatecného zabezpeceni nemély
lezet slozky déti, tridni vykazy, zaznamy z PPP a SPC apod.

DODRZOVAT PRAVIDLO CISTEHO STOLU !!!
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NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAJI — ANEB NA CO SI DAT POZOR

e prace na nezabezpecenych lokalnich ulozistich

* neproverené datové nosice (flashky), otevrené porty

e vyuzivani nezabezpecenych komunikacnich kanald
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NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAJI — ANEB NA CO SI DAT POZOR

* nespravna archivace a likvidace dokument
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NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAJI — ANEB NA CO SI DAT POZOR

* sdélovani osobnich udaju po telefonu
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NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAJI — ANEB NA CO SI DAT POZOR

e pracovnici Skoly pri projednavani informaci citlivé povahy
tykajici se zaku (kazeriské prestupky, tyrani déti v roding,
poruchy uceni Ci chovani...) nedodrzuji princip diskrétnosti
a pravo na soukromi — se zaky hovori na chodbach, ve
spolecnych kabinetech, pred ostatnimi zaky Ci jinymi
nepovolanymi osobami apod.
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Kontrolni otazka ¢.1 / Je to v poradku?
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ze dne 12. listopadu
storach Skoly nataceni
: Vstupem do prostoru
Zkolniho arealu ¥ jadiujete svuaj souhlas
s natacenim a se svou ucasti ve
zhotovenem videu”

_ Upozornujeme,
2019, probiha v pro
reklamniho spotu.
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-\ +\me
= Kontrolni otazka ¢.2 /Odeslani vysvédceni

pres aplikace MS TEAMS, GOOGLE ..../ Je
to v poradku?
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Kontrolni otazka ¢.3 /Je to v poradku?
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Odpovédi na kontrolni test

Otazka €. 1

V pripadé takoveho spotu se jedna o marketingovy ucel a je
nutné mit zpracovany souhlas se zpracovani osobnich udaju
zameéstnancu, zaku, popripadé i jinych osob. Pokud se vsak
jedna o realizaci projektového dne, ktery dokladate jako
vystup v ramci skolnich aktivit, pak se jedna o verejny zajem.,,
muzZete tak zverejiovat na webovych strankach. Pozor
jakékoliv fotografie umisténé nebo sdilené na socialnich
sitich je mozné pouze ze souhlasem fyzické osoby!!! Tento
souhlas je kdykoliv odvolatelny = smazani fotografie.
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Odpovédi na kontrolni test

Otazka ¢. 2

V takovém pripadé se jedna o bezpecnostni incident
zpusobeny z nedbalosti. Neni mozné ovérit identifikaci
dotyCného zaka nebo zakonného zastupce na zakladé
pridélené emailové adresy. V reseni jsou nyni udalosti, kdy
doslo dokonce k hromadnému odeslani do skupiny tridy 20
zaku. Jedinou mozZznou volbou je tak osobni predani nebo
cesta formou datové schranky nebo doporucené posty.
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Odpovédi na kontrolni test

Otdzka ¢. 3

V takovém pripadeée se jedna o nastaveni ze strany spravce,
tedy vedeni organizace, ktera nepochopila nutnost
anonymizace osobnich udaju. Je zakazano zverejnovat
seznamy zaku na webovych strankach skoly. Pokud se vsak
jedna o vyzvedavani déti ze skoly nebo skolského zarizeni je v
poradku, aby bylo jasne definované jméno a prijmeni
dotycného, pokud je tento udaj zapsany v sesSitu nebo na
nasténce ve vnitrnich prostorach organizace.
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NEJCASTEJSI CHYBY PRI PRACI S OSOBNIMI
UDAJI — ANEB NA CO SI DAT POZOR

* neznalost/ neuvédomeéni si rizik
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DEKUJEME ZA POZORNOST

Vice o programech pro skoly a skolska zarizeni zde:

https://www.bezpecnaorganizace.eu
https://2kconsulting.cz/
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POUZITA LITERATURA - LEGISLATIVNI
DOKUMENTY

* Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovdnim osobnich udaji a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (obecné narizeni o ochrané osobnich udaji) a Zdkon ¢.110/2019 Sh., o zpracovdni osobnich
udaja.

e Zakon ¢. 262/2006 Sb., Zdkonik prdce

» Zakon ¢. 561/2004 Sb., Zakon o predskolnim, zakladnim, stfednim, vyssim odborném a jiném
vzdéldvani (skolsky zdkon)

* Zdkon ¢.181/ 2014 Sb. o kybernetické bezpecnosti

* Vyhldska ¢.82/ 2018 o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, ndleZitostech poddni v oblasti kybernetické bezpecnosti a likvidace dat

« CSN ISO/ IEC 27005 - Informaéni technologie, Bezpe&nostni techniky, Rizeni rizik bezpe¢nosti informaci

e (SN ISO/ IEC 27 001 - Informaéni technologie, Bezpeénostni techniky, Systémy Fizeni bezpe&nosti
informaci

« CSN ISO 31000 - Managment rizik - principy a smérnice
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POUZITA LITERATURA - LEGISLATIVNI
DOKUMENTY

Metodicka pomtUcka k aplikaci obecného nafizeni o ochrané osobnich Udajl a zdkona o
zpracovani osobnich Gdajd v podminkdach $kolstvi: (dokument PDF). MSMT CR [online].
Publikovano: 2017-11-07 [cit. 2018-07-27]. Dostupné z: http://www.msmt.cz/file/44569/

Schvalené pokyny Evropského sboru pro ochranu osobnich udajd (dfive Pracovni skupina WP29).
[cit. 2018-07-27]. Dostupné z: https://www.uoou.cz/schvalene-pokyny/d-28603
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